
MESURES DE 
SÉCURITÉ

Applicables à la section 6 
de la norme ISO 27002:2022

Objectifs de la suite de documents

• Encadrer le cycle de vie des employés

• Réduire les risques humains et les erreurs

• Aider dans le processus pour obtenir une certification ISO 
27001 et autres

Contexte des documents

Documents utilisant ISO 27002:2022 pour vous aider dans 
l’amélioration de vos pratiques en sécurité de l’information

Gestion du facteur humain
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Section 6 de ISO 27002:2022



Vue d'ensemble des contrôles 6.1 à 6.8
Mesures de sécurité liées aux personnes (ISO/IEC 27002:2022) Chapitre 6

6.1 Présélection

Vérifier les antécédents de tous les candidats avant l'embauche, 
proportionnellement au niveau de risque et aux lois applicables.

6.5
Responsabilités à la fin ou à la modification du
contrat de travail

Protéger les intérêts de l'organisation lors d'un changement de poste ou d'un 
départ (restitution d'actifs, révocation d'accès, etc.).

6.2 Termes et conditions de contrat

Les contrats de travail doivent stipuler les responsabilités en matière de sécurité 
de l'information pour les utilisateurs de l'organisation.

6.6
Accords de confidentialité ou de non-divulgation 
(NDA)

Les employés et parties externes doivent signer des accords de confidentialité 
reflétant les besoins de protection de l'information.

6.3
Sensibilisation, enseignement et formation en 
sécurité de l'information

Les employés doivent recevoir une formation appropriée et des mises à jour 
régulières sur la sécurité de l’information.

6.7 Travail à distance (télétravail)

Des mesures de sécurité doivent être mises en œuvre pour protéger les 
informations lors du travail à distance ou à distance.

6.4 Processus disciplinaire

Un processus formel doit être en place pour sanctionner les violations des 
politiques et directives de sécurité de l'information.

6.8
Signalement des événements liés à la 
sécurité de l'information

Les employés doivent signaler les événements de sécurité suspects via des canaux 
appropriés et le plus rapidement possible.
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Série de documents section 6
8 Standards • 6 Processus • 3 Formulaires

Prêt à être utilisé

Série de documents - Contrôles 
liés aux personnes

Ne réinventez pas la roue : accélérez votre conformité
et améliorez vos pratiques rapidement

La conformité ne devrait pas signifier des centaines d'heures de rédaction. 
Obtenez des documents structurés, préparés par des experts et prêts à 
l'emploi pour sécuriser votre capital humain immédiatement.

Documents structurés

Standards et procédures
alignés sur les exigences 

ISO.

Implantation rapide

Modèles pré-remplis et 
personnalisables pour 

un déploiement en 
quelques minutes.

Sécurité renforcée

Réduisez le risque humain et 
uniformisez vos pratiques RH 

sans trop d’effort.

Communiquez avec nous

Communiquez avec nous
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GAIN DE 
TEMPS

NOTRE SUITE

https://synergieconsultation.com/


Ce qui est inclus dans la suite
Une suite complète de documents prêts à l'emploi

Standards
8 Directives

Sensibilisation & formation

Télétravail (sécurité mobile)

NDA / Confidentialité

Conditions d’emploi

Mesures disciplinaires

Responsabilités post-emploi

Vérifications (Screening)

Signalement d’événements

Processus
6 Processus

Recrutement et vérifications

Arrivé (accès & SI)

Gestion des manquements

Changement de poste

Départs

Signalement et triage

Outils RH
3 Formulaires + 1 Lettre

Attestation de formation

Accord de confidentialité

Demande d’autorisation

Lettre de responsabilités post-emploi
(modèle)

Sensibilisation
1 Support PPT

Support de sensibilisation du 
personnel

Accélérez votre conformité dès 
aujourd'hui
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Communiquez avec nous

Communiquez avec nous

https://synergieconsultation.com/


RENFORCER LA SÉCURITÉ LIÉE AUX PERSONNES
Conclusion et perspectives pour la conformité

Réduction du risque

Diminuez significativement les risques d'erreurs 
humaines et de menaces internes grâce à un 
encadrement rigoureux du cycle de vie des 

données, accès, etc..

Conformité & audit

Assurez une conformité continue aux exigences de 
l'ISO avec des processus documentés.

Culture de sécurité

Développez une forte culture de sécurité où 
chaque employé est sensibilisé, formé et 

responsabilisé dès son arrivée.

PROCHAINES ÉTAPES RECOMMANDÉES

Gagnez du temps avec notre suite section 6 prête à l'emploi!
Découvrez nos modèles de documents pour la Section 6 (Mesures de sécurité applicables aux personnes) et accélérez 
votre conformité.

Voir les produits

Voir les produits
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1

Évaluer la maturité actuelle

(GAP Analysis)

2

Déployer des politiques

et contrôles RH

3

Former et sensibiliser

le personnel

4

Mesurer l'efficacité

avec mon aide.

https://synergieconsultation.com/produits/


Annexe – Infographie section 6
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